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INTRODUCAO

Os principais objetivos dos sistemas de Marca d’ Agua digital & prover prote¢do
a direitos autorais e autenticidade de dados digitais. Existem vérias técnicas que
tentam atingir estes objetivos, e elas estéo divididas em: Marca d’ Agua Visivel e
Marca d’ Agua Invisivel (Fragil e Robusta).

Em imagens marcadas, qualquer processamento aplicado sobre elas séo
considerados ataques.

Os sistemas de Marca d’ Agua consistem em inserir e extrair e/ou detectar a
marca. Um exemplo é dado na Figura 1.
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Figura 1b, Extracdo de Marca d’ Agua
sobre pontos de borda

METODOS ANALISADOS

1-LSB (Least Significant Bit)

Consiste em inserir a marca nos bits menos significativos da imagem a ser
marcada.

Ao inserir a Marca d’Agua & imagem original, o bit menos significativo da
imagem é analisado, para ser ou ndo modificado. Na Figura 2, pode ser
visualizado um exemplo de insergé&o por LSB.
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Figura 1a, Insergdo de Marca d’ Agua sobre
pontos de borda
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Figura 2, Exemplo de insercéo por LSB.

2-CORRELAGAO

E uma técnica que explora as propriedades de correlagéo dos padrées de ruido
aditivo pseudo-randémicos aplicados a uma imagem.

Um padréo de ruido pseudo-randémico W(x,y) é adicionado a imagem original
1(x,y), de acordo com a equacao abaixo:

Iw(x,y) = 1(x,y) + k . W(x,y)

onde k é um fator escalar, Iw é a imagem marcada como resultado da equacéo,
e W(x,y) é duas seqiiéncias, uma utilizada quando a marca tiver valor 0 (WO) e
outra (W1) quando a marca tiver valor 1. A inser¢do pode ser vista na Figura 3.

No processo de extracdo, sdo utilizadas as mesmas sequéncias do processo
de insergdo, entdo a correlagdo entre a imagem marcada e as sequéncias é
calculada. Se a correlagdo entre lw e W1 for maior que a correlagdo entre Iw e
WO, a Marca d’Agua recuperada recebe valor 1 sendo recebe 0.
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RESULTADOS

Os resultados serdo mostrados com a intencdo de exemplificar as
performances dos métodos do dominio do espaco citados, quando submetidos a
certos tipos de ataques.
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Figura 3b, Iagem Marcada
por Correlagao
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Outros resultados sdo apresentados na tabela abaixo, mostram os valores de
correlagéo entre imagens originais e imagens marcadas, como também entre
Marca d’Agua e marcas extraidas por cada método. Quanto mais préximos a 1
os valores de correlacdo estiverem, maior a semelhanca entre as imagens
analisadas.
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Figura 3, Exemplo de insergdo por Correlagao.

3-PONTOS RELEVANTES

Uma forma de inserir Marca d’ Agua sobre pontos relevantes de uma imagem
digital, é detectar seus pontos de borda.

Os pontos de borda s@o obtidos da imagem original para serem utilizados
como mascara no processo de insercédo. Se o pixel da imagem de borda tiver
valor 255, insere-se uma porcentagem do valor do pixel da Marca d’ Agua na
imagem original, na mesma posi¢cdo da imagem de borda. Caso contrario, a
imagem original permanece a mesma. Este processo se repete até que toda a
marca seja aplicada sobre a imagem original.

A extragdo da Marca d’Agua é feita utilizando a imagem original e a imagem
marcada. Na posi¢cdo onde a imagem de borda tem valor 255 é feita a seguinte
operagao:

(w—-1)/k
A figura 1, exemplifica a insercéo e extracéo obtidas por este método.
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CONCLUSAO

Atualmente, ndo se tem conhecimento de um método que seja resistente a
todos os tipos de ataques, isto tem sido um grande desafio tratado por diversos
pesquisadores. No presente trabalho foram abordados trés métodos de insercédo
de Marca d’Agua no dominio do espago, apresentando e comparando seus
resultados.

O método de LSB apesar de ndo oferecer resisténcia a maior parte dos
ataques, apresenta bons resultados quando sofre transformacdes geométricas.
Os métodos de Correlagdo e de Borda sdo muito similares em relagdo a
resisténcia a ataques, sdo bons para ataques de compressdo com perda e
adicéo de ruido, mas séo frageis para transformacdes geométricas. A diferenca
entre estes é que o método de correlacéo prejudica bastante a qualidade visual
da imagem marcada, enquanto no método de borda a qualidade ndo é
deteriorada.

-00171
-0.0245
0.5551
-0.0041
00734
00ais

02336
0.3597
03718
09414
00214
0.0741




