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INTRODUCAO

A aplicacdo de métodos matematicos estudados na teoria dos
nimeros ha area computacional, ndo é algo novo, tem por volta
de 20 anos, mas muitos desses métodos ja eram conhecidos ha
mais de 200 anos na Grécia. Esses neétodos que estudam as
propriedades dos nimeros inteiros estdo totalmente relacionados
a éareas de grande interesse comercial atualmente,
especificamente, a parte que diz respeito a seguranca de
computadores e sistemas de criptografia.

A criptografia estuda os métodos de codificar uma mensagem de
modo que  seu destinatario legitimo possa interpreta-la. A
criptografia tem uma “irma gémea” na arte de decifrar cédigos ou,
criptoandlise pois, naturalmente todo cddigo vem acompanhado
de duas receitas: uma para codificar a mensagem; outra para
decodific &-la. Assim apesar desta pesquisa estar direcionada em
estudar primeiramente métodos simples de criptografia, iniciamos
estudando a Criptografia RSA, que atualmente € um dos métodos
mais utilizados e seguros também é o mais conhecido método de
chave piblica. O RSA foi inventado em 1978 por R.L.Rivest, A.
Shamir e L. Adleman, que trabalhavam no MIT(Massachutes
Institute of Tecnology), 0 RSA é atualmente o método mais usado
em aplicagdes comerciais.
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PRE-CODIFICACAO

A primeira coisa a fazer se desejamos usar o método RSA é
converter a mensagem em uma seqiéncia de ndmeros.
Suporemos, para simplificar, que a mensagem original € um texto
onde ndo ha numeros , apenas palavras. Portanto, em ultima
analise, a mensagem € constituida pelas letras que formam as
palavras e pelos espacos entre as palavras. Chamaremos esta
primeira etapa de pré-codificacéo, para distinguf-la do processo de
codificagdo propriamente dito.

Na pré-codificagdo convertemos as letras em nimeros usando a
seguinte tabela de converséo:
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O espago entre as palavras sera substituido pelo ndmero 99,
guando for feita a conversdo. Por exemplo, a frase : “Paraty é
linda” é convertida no numero:
2510271029349914992118231310

Antes de continuar precisamos determinar os parametros do
sistema RSA que vamos usar. Esses parametros sao dois primos
distintos, que vamos denotar por p e . Ponha n = pg. A ultima
fase do processo de pré-codificagcdo consiste em quebrar em
blocos o longo nimero produzido anteriormente. Esses blocos
devem ser niUmeros menores que n. Por exemplo, se escolhemos
p=11 e g=13,entdo n=143. Nesse caso, a mensagem, cuja
conversao numérica foi feita acima, pode ser quebrada nos
seguintes blocos:

25-102-7-102-93-49-91-49-92-118-23-13-10

A maneira de escolher os blocos n&o é Unica, mas certos
cuidados devem ser tomados. Por exemplo, é necessario evitar
gue o bloco comece por 0 porque isto traria problemas na hora de
decodificar.
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CODIFICANDO E DESCODIFICANDO

Para codificar precisamos de n, (n = p.q), e de um inteiro e
positivo que seja inversivel médulo F (n)( a funcéo totiente), ou
seja, mdc (e, F (n))=1. Note que F (n)=(p-1)(g-1). Chamamos o
par (n,e) de chave do RSA. Codificaremos cada bloco
separadamente, e a mensagem codificada sera uma sequéncia
de blocos codificados. Assim a chave de codificsgdo e
denotando cada bloco por b, onde b é um inteiro menor que n
e, ainda, chamamos C(b) de bloco codificado.O calculo de C(b)
€ o seguinte: C(b) é o resto de diviséo de b € por n. Aplicando o
exemplo analisado, com p=11 e =13 entdo n=143 e F (n)=120.
Ainda precisamos escolher e. Para este exemplo usamos e =7
gue é o menor primo que nao divide 120. Assim o bloco 102 da
mensagem € codificado como resto da divisdo de 102 7 por
143, ou seja:

1027 = (-41) 7 =-81.138 =-24 =119(mod 143). A mensagem
codificada fica :

64-119-6-119-102-36-130-27-79-23-117-10

Para a decodificagdo de cada bloco a informacdo que
precisamos consiste de 2 nimeros: n e o inverso de e médulo
F (n) que denotaremos por d, ou seja, a chave de decodificagao
é (n,d). Seja a um bloco codificado, entdo D(a) sera o resultado
da decodificagdo, que calculamos assim: D(a)= resto da divis&o
de ad porn. Para o calculo de d basta aplicarmos o algoritmo
estendido de Euclides: 120+7(-17)=1, como d é positivo pois é
um expoente de poténcias fazemos: -17 = 103(mod 120),
assim d=103. Logo decodificando o bloco de valor 119 ,
calculamos a forma reduzida de 119 10 mddulo 143, neste
caso apoiado num sistema de computacdo algébrica
calculamos o resultado que ¢é, e podemos verificar : 119 103
=102(mod 143).

POR QUE E SEGURO?

O RSA é um método de chave publica, o par (n,e)dita chave d
codificagao é acessivel para qualquer usuario , assim 0 RSA s6
sera seguro se for dif icil calcular d quando apenas (n,e) sao
conhecidos. Na prética, s6 conseguimos quebrar o cddigo se
fatorarmos n, mas se n é grande, este € um problema muito
dificil, devido a ineficiéncia dos algoritmos de fatoragao
conhecidos, se alguém inventasse um algoritmo @épido para
calcular F (n), a partir de n e e teriamos na verdade obtido um
algoritmo rapido de fatorag&o. Mas ndo adianta uma maneira de
achar F (n) sem fatorar n. E se alguém inventar um algoritmo
gque ache d diretamente a partir de n e e, temos que como:
ed =1(mod F (n)) , isto implica que conhecemos um mltiplo de
F (n), o que é suficiente para fatorar n, mas a demonstragao
esta fora do alcance matematicos abordado até este ponto da
pesquisa.

Diante destes fatos, acredita-se que quebrar o RSA e fatorar n
sejam tarefas semelhantes, embora até agora réo se tenha
demonstrado.

CONCLUSAO

A partir das pesquisa, observamos que é muito dificil separa os
dois topicos “criptografia e teoria dos nimeros” e, baseado no
sistema de criptografagdo RSA que é de enorme importancia
comercial, aplicado em sistema se seguranga de transagdes
financeiras, por navegadores de internet entre outros,
entendemos que a resolugdo de problemas na area de teoria
dos numeros, tem vasta aplicagdo para o0s sistemas de
criptografia, tanto que o mais conhecido destes problemas é a
busca pela equagéo geradora de primos que, se ocorresse de
sua descoberta, o sistema RSA se tornaria obsoleto.
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